Monivaiheisen
tunnistautumisen kayttoonotto
(Multifactor authentication)

ISTERKI




B® Microsoft —_—
me Microsoft
KIrJEUdu sisaan esko.esimerkki@organisaatio.fi
Sahkdpostiosoite, puhelinnumero tai Skype-nimi

Haluatko pysya

Eikd sinulla ole tilid? Luo sellainen! 5|Sﬂank| rJEUtuneena?
Etkd pysty kayttamaan tiligsi? Tee tama, jotta voit vdhent3d niiden kertojen m3aras,

jolloin sinua pyydetaan kirjautumaan sisdan.

[ ] Al nayta tata uudelleen

Qh Kirjautumisvaihtoehdot

« Avaa selaimeen (Chrome, Microsoft « Tahan voit vastata
Edge, Mozilla Firefox) sivusto haluamallasi tavalla (ei
aka.ms/mfasetup ja syota vaikuta taman ohjeen
sahkopostisi ja paina 'Seuraava’ jatkovalintoihin)
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B® Microsoft

esko.esimerkki@organisaatio.fi

Lisatietoja tarvitaan

Organisaatiosi tarvitsee lisdtietoja pitdakseen tilisi

suojattuna

Kayta eri tilia

Lue lisdtietoja

« Paina’Seuraava’

Seuraava

Pida tilisi suojattuna

Organisaatiosi edellyttas, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

6 Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Seuraava

Haluan kayttaa eri todentajasovellusta

Haluan maaritta3 eri menetelman

Tassa vaiheessa varmistetaan, etta
puhelimestasi I0ytyy Authenticator-sovellus
Kun olet asentanut sovelluksen
puhelimeesi, voit jatkaa klikkaamalla

'Seuraava’ ISTeKKI



Tarvitsemme apuasi kehittamisessa

Microsoftin on kerattava pakolliset
diagnostiikkatiedot, jotta Authenticator pysyy
suojattuna ja paivitettyna. Tama ei sisalla
nimeasi tai luottamuksellisia tietoja.

0 Paranna sovellusta jakamalla
sovelluksesi kayttotiedot

Microsoftin tietosuojatiedot

Avaa nyt puhelimestasi
Authenticator-sovellus ja
paina 'Hyvaksy’

"Mielenrauhaa digitaaliselle
elamallesi”

"Suojaa tilisi monivaiheisen
todennuksen avulla."

Kirjaudu sisdan — Microsoft

;& Lis&é tyo- tai koulutil

gg Skannaa QR-koodi

"Tilisi tarjoaja (esimerkiksi Microsoft, Google,
Facebook) tai organisaatiosi jakaa QR-koodin"

"Palauta varmuuskopiosta"

Paina 'Skannaa QR-koodyi’,
jonka jalkeen aukeaa QR-
koodin luku nakyma

Saako Authenticator ottaa kuvia ja
nauhoittaa videoita?

Sovellusta kaytettaessa

Vain taman kerran

Ala salli

* QR-koodin lukundkyman
paalle ilmestyy ylla nakyva
laatikko johon tulee painaa
‘'Sovellusta kaytettaessa’

« Taman jalkeen paaset
lukemaan QR-koodin
selaimen ruudulta
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Pida tilisi suojattuna
Organisaatiosi edellyttids, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lisa3 sitten tili ja valitse Tyopaikka tai koulu.

Haluan maarittda eri menetelman

« Valitse 'Seuraava’, jonka jalkeen paaset lukemaan QR-koodin
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Pida tilisi suojattuna

Organisaatiosi edellyttas, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator Sovelluksen lukitus on kaytossa
Skannaa QR-koodi Jotta voimme suojata todentajan
Skannaa QR-?(&)Qdi Microsoft Authenticator -sovelluksen avulla. Tama yhdistaa Microsoft Authenticator - p aremm I nl Olem me Otta n eet
R sovelluksen lukituksen
Kun olet skannannut QR-koodin, valitse Seuraava. O|etusal’VO|SQStl kayttoon : JOS

haluat poistaa sen kaytosta, siirry
sovellusasetuksiin.

e 42 i e o

Eiko kuvaa voi skannata?

* QR-koodin lukemisen jalkeen

puhelimen nayttoon ilmestyy ylla
nakyva ikkuna johon painetaan 'OK’

» Nyt voit painaa vasemmalla nakyvan
kuvan 'Seuraava’ painiketta

Haluan ma&drittda eri menetelman

« Skannaa puhelimellasi selaimessa
nakyva QR-koodi

HUOM! Ala kayta kuvassa nakyvaa QR-koodia!
ISTEKKI




Pida tilisi suojattuna 0 Hyvaksytaanko
Organisaatiosi edellyttda, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet. S ISa a n kl l'j a UtU m | ne n?

esko.esimerkki@organisaatio.fi

ESTA f HYVAKSY

Hyvaksytaanko
sisaankirjautuminen?

Sinun on vahvistettava sisaankirjautumisesi
biometriikan tai tunnuskoodin avulla.

Microsoft Authenticator

Kokeillaan sita

Hywvaksy ilmoitus, jonka ldhetdmme sovelluksessi.

v/

Haluan m3aritt33 eri menetelman

* Nyt puhelimesi Authenticator-sovellukseen
lahetetadn hyvaksymisilmoitus oikealla nakyvan
kuvan mukaisesti johon painetaan 'Hyvaksy’

Anna nykyinen PIN-koodisi.

« Hyvaksymisen jalkeen puhelin pyytaa viela
syottdmaan laitteen nayton lukitus koodin

varmistukseksi
Peruuta Jatka
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Pida tilisi suojattuna

Organisaatiosi edellyttaa, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Microsoft Authenticator

Q limoitus hyvaksyttiin

v

Haluan ma&arittd3 eri menetelman

Hyvaksynnan jalkeen selaimeen tulee
nakyma, jossa kerrotaan, etta ilmoitus
hyvaksyttiin puhelimestasi

Taman jalkeen painetaan 'Seuraava’
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Pida tilisi suojattuna

Organisaatiosi edellyttda, ettd maaritat seuraavat menetelmat, joiden avulla voit todistaa, kuka olet.

Onnistui!

Hyvaa tyota! Olet maarittanyt sucjaustietosi onnistuneesti. Jatka sisdankirjautumista valitsemalla Valmis.

Oletusarvon mukainen sisddnkirjautumismenetelma:

(=)
(3 Microsoft Authenticator

Valmis

* Lopuksi selaimeen tulee ndakyma jossa kerrotaan Authenticator-
sovelluksen kayttdonoton onnistuneen
« Paina ’'Valmis’
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2 Vieiskatsaus Tu rvatleto

MNama ovat menetelmat, joilla kifjaudut sisdan tiliisi tai nollaat salasanasi.

8, Turvatieto
Oletusarvon mukai isddnkirj i telma: Microsoft Authenticator — ilmeitus Muuta

E=1 Organisaatiot
- Lisas kifjautumismenetelm3

O Laitteet
@ Microsoft Authenticator Poista

B Tietosugja

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

Lisd3a menetelma X Lisdd menetelma X

Minkd menetelman haluat lis&ta? Mink3 menetelman haluat lis3ta?

Valitse menetelm3 v ‘ —

Puhelin

« Seuraavaksi sinut ohjataan viela lisaéamaan tekstiviestivarmennus
toiseksi tunnistautumistavaksi

» Klikkaa '+ Lisaa kirjautumismenetelma’

» Valitse alasvetovalikosta 'Puhelin’
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Puhelin * .
Puhelin X
Voit todistaa, kuka olet, 15hettdmalld koodin tekstiviestitse
puhelimeesi.

Lahetimme juuri kuusinumeroisen koodin numercon +358

Anna alla oleva koodi

Mitd puhelinnumerca haluat kayttis?

Suomi (+358) ~| 441234587 Anna koodi

@ Lahetd minulle koodi tekstiviestind Lihet3d koodi uudelleen

Tahan saattaa liittyd viesti- ja datamaksuja. Valitsemalla Seuraava
hyvaksyt Palveluehdot ja Tietosuoja- ja evistetiedot.

Edellinen

» Valitse maakoodiksi Suomi (+358)
« Syo6ta seuraavaksi puhelinnumerosi kansainvalisessa muodossa ja
jatka eteenpain klikkaamalla 'Seuraava’
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Puhelin x

° Tekstiviesti vahvistettiin, Puhelimesi rekisterdinti onnistui.

Valmis

» Saat seuraavaksi ilmoituksen, etta rekisterdinti onnistui
 Klikkaa 'Valmis’
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9 ¥leiskatsaus Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisdn tiliisi tai nollaat salasanasi.
S Turvatieto

Oletusarvon mukai isddnkirjautumi telma: Microsoft Authenticator - ilmoitus Muuta

JE=1 Organisaatiot
- Lisad kirjautumismenetelma
O Laitteet
% Puhelin -358 Muuta Poists

4 Tietosuoja
@ Microsoft Authenticator Poista

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

& 2 ()

Kirjaudu ulos

/ \ Timo Silakka
| |
Vaihda organisaatiota

Kirjaudu sisdan toisella tililla

« Nyt maaritykset on tehty valmiiksi ja voit kirjautua ulos, klikkaamalla
selaimen oikeasta ylakulmasta nimikirjaimiasi/kuvaasi ja painamalla
"Kirjaudu ulos’

» Onneksi olkoon, tehtava suoritettu ©
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Monivaiheisen
tunnistautumisen palautus
(Authenticator sovellus)
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« Mikali puhelimesi rikkoutuu tai katoaa, etka voi enaa kayttaa
Authenticator sovellusta kirjautumiseen, voit maarittda Authenticator
sovelluksen uuteen puhelimeesi tekstiviestivarmennusta kayttaen

« Kun kirjaudut seuraavan kerran ja sinua pyydetaan hyvaksymaan
sisaankirjautuminen, valitse tassa kohtaa vaihtoehto 'En voi kayttaa
Microsoft Authentcator — sovellustani juuri nyt’

« \alitse seuraavaksi 'Vahvista henkilollesyytesi’ kohdassa vaihtoehto
"Teksti’ (tassa nakyy puhelinnumerosi kaksi viimeista numeroa)

ﬁ:‘ﬂj‘l timo.silakka@istekkidemo.onmicrosoft.com
timo.silakka@istekkidemo.onmicrosoft.com Vahvista henkllolllsyyteSI
Hyvaksy @ Hyvaksy pyynté Microsoft Authenticator -
sisdaankirjautumispyynto sovelluksessani

@ Avaa Microsoft Authenticator -sovelluksesi ja

hyvaksy pyynté kirjautua sisaan. @l Kayta vahvistuskoodia
En voi kayttda Microsoft Authenticator -sovellustani juuri nyt
Lisatietoja D Teksti +XXX XXXXXXX56
Lisétietoja

Ovatko vahvistusmenetelmasi ajan tasalla? Tarkista
osoitteessa https://aka.ms/mfasetup

Peruuta




e & 2 (&)

< timo.silakka@istekkidemo.onmicrosoft.com istekkidemofi Kirjaudu ulos

Anna koodi

[J Léhetimme tekstiviestin puhelinnumeroosi /’- _‘\ Timo Silakka

+ XXX XXXXXXX56. Kirjaudu siséan antamalla

koodi. timo.silakka@istekkidemo.on...

279154 \TS / Nayta tili

Oma Office -profiili

Kirjaudu sisgan toisella tililla

« Saat seuraavaksi puhelimeesi tekstiviestina kuusinumeroisen
kertakayttdisen varmistuskoodin

» Syota koodi ja jatka eteenpain painamalla "Tarkista’

« Paaset nyt kirjautumaan Microsoft tilillesi

» Klikkaa selaimen oikeasta ylakulmasta nimikirjaimiasi/kuvaasi ja
valitse 'Nayta tili’

Lisdtietoja
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STERKI Oma tili

R Yhteenveto

£ Turvatieto

L Laitteet

Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

Q, Salasana

B3 Organisaatiot Oletusarvon mukainen siséénkirjautumismenetelma: Microsoft Authenticator — ilmoitus Muuta

& Asetukset ja tietosuoja —+ Lisaa kirjautumismenetelma

5 Omat sisaankirjautumis... &,) Puhelin +358 505451456 Muuta Poista
. (2

= Office-sovellukset Microsoft Authenticator iPhone 11 Poista

& Tilaukset Kadotitko laitteesi? Kirjaudu ulos kaikkialla

« Valitse taman jalkeen vasemman reunan valikosta 'Turvatieto’
« Poista nyt vanha Authenticator turvatieto kaytostasi, klikkaamalla
Microsoft Authenticator rivilla olevaa 'Poista’ painiketta
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Poista todentajasovellus

Haluatko varmasti poistaa taman tilisi

menetelman?

» Vahvista poisto painamalla 'OK’

ISTEKKI




Lisda menetelma

Minkd menetelmén haluat lisata?

Authenticator-sovellus v ]

Microsoft Authenticator

Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Peruuta Seuraava

Haluan kayttaa eri todentajasovellusta

« Maaritetdan seuraavaksi uusi Authenticator sovellus kaytto6n uuteen
puhelimeesi, valinnalla 'Lisaa kirjautumismenetelma’

» Valitse pudotusvalikosta vaihtoehto 'Authenticator-sovellus’ ja jatka
seuraavaan vaiheeseen klikkaamalla ’'Lisad’

« Taman jalkeen maaritys jatkuu ohjeen sivun nro. 3 mukaisesti 'Aloita
hankkimalla sovellus’ jne...
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Turvatieto

Namé& ovat menetelmat, joilla kirjaudut sisgan tiliisi tai nollaat salasanasi.

Aseta oletusarvon mukainen sisaankirjautumismenetelma

—|— Lisaa kirjautumismenetelma

Q,) Puhelin +358 505451456 Muuta Poista

Microsoft Authenticator Poista

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

Vaihda oletusmenetelmaa X

Mitd menetelmas haluat kadyttaa sisdankirjautumiseen?

Sovelluspohjainen todentaminen — ilmoitus W ‘

e | N

Kun uusi Authenticator tunnistautuminen on maaritetty onnistuneesti
kayttodsi, voit maarittda sen oletus tunnistautumistavaksi omissa
turvatiedoissasi

Valitse 'Aseta oletusarvon mukainen sisaankirjautumismenetelma’ ja
valitse pudotusvalikosta 'Sovelluspohjainen todentaminen — ilmoitus’

Klikkaa 'Vahvista’
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Turvatieto

Nama ovat menetelmat, joilla kirjaudut sisdan tiliisi tai nollaat salasanasi.

Oletusarvon mukainen sisddnkirjautumismenetelmad: Microsoft Authenticator — ilmoitus Muuta

—|— Lisaa kirjautumismenetelma
&,) Puhelin Muuta Poista

Microsoft Authenticator Poista

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

« Kohdassa 'Oletusarvon mukainen sisaankirjautumismenetelma:’” nakyy
nyt 'Microsoft Authenticator —ilmoitus’

« Maaritykset ovat nyt valmiina ja voit jalleen kayttada Authenticator
sovelluksen ilmoitusta tunnistautumiseen ©
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